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Informacijas sistemu drosibas riska parvaldibas plans

Izdoti saskana ar Valsts iekartas likuma

72.panta pirmas dalas 1.punktu,

likuma ,, Par pasvaldibam”

41.panta pirmas dalas 2.punktu un

Ministru kabineta 2015. gada 28. julija noteikumu Nr. 442

., Kartiba, kada tiek nodrosinata informacijas un komunikacijas

tehnologiju sistemu atbilstiba minimalajam drosibas prasibam” 8.4. un 11.punktu

I.Visparigie jautajumi

1. Informacijas sistému droSibas riska parvaldibas plans nosaka Balvu novada
pasvaldibas un tas iestazu (turpmak — Pasvaldiba) izmantoto informacijas sistému risku
vadibas procesa ieviesanu un to vadibu, nodro$inot atbilstoSu vadibas un kontroles sisteémas
darbibas efektivitati, atklajot un novérSot kltidas un neprecizitates, ka ar1 nepiecieSamibas
gadijuma, veicot droSibas labojumus informacijas sistémas.

2. Lietotie termini:

2.1. Informacijas sistema — strukturizéts informacijas tehnologiju un datu bazu
kopums, kuru lietojot tiek nodroSinata paSvaldibas funkciju izpildei nepiecieSamas
informacijas ierosinasana, radiSana, apkoposSana, uzkraSana, apstradasana, izmantoSana un
iznicinasana.

2.2. Balvu novada pasvaldiba — institiicija, kas normativajos aktos noteiktaja
kartiba organize un vada informacijas sistému darbibu.

2.3. Informacijas sistémas drosibas parvaldnieks — ar Pasvaldibas izpilddirektora
rikojumu iecelta persona, kura atbild par Pasvaldibas informacijas sistémas droSibas
pasakumu izstradi, ievieSanu un uzturéSanu, ka ar1 rikojas ar informacijas resursiem.

2.4. Informacijas sistémas lietotajs — persona, kurai ir pieskirtas piekluves tiesibas
informacijas sist€mas.

3. Palvaldibas informacijas risku analize tiek veikta péc sekojoSiem soliem
hronologiska seciba:
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3.1. risku identificé$ana;
3.2. risku novertesana;
3.3. risku vadiSana;

3.4. risku uzraudziba.

4. Risku vadibas procesa ievieSanu un vadibu veic Informacijas sist€mas drosibas
parvaldnieks nepiecieSsamibas gadijuma pieaicinot Pasvaldibas izpilddirektoru, Pasvaldibas
iestades/struktiirvienibu vaditaju un/vai atseviskus Informacijas sist€mas lietotajus vai citus
konsultantus.

5. Risku vadibas procesa koordinaciju un metodisko vadibu veic Informacijas
sist€mas drosibas parvaldnieks.

II. Informacijas resursu risku identificéSana

6. Informacijas sistémas drosibas parvaldnieks kopiga sanaksmé ar pieaicinatiem
dalibniekiem, nemot véra kop&jo dalibniecku kompetenci, zinasanas un pieredzi, veic
Pasvaldibas funkciju un uzdevumu izpildes procesa posmu izskatisanu, identificgjot tajos
iesp&jamos informacijas resursu riskus.

7. Informacijas sist€émas drosibas parvaldniekam ir pienakums augstak miné&tas
sanaksmes laika apkopot identificétos informaciju resursu riskus, ieklaujot tos Risku registra
(1.Pielikums “Balvu novada pasvaldibas Informacijas resursu risku registrs”).

I11. Informacijas resursu risku novértésana
8. Informacijas sistemas drosibas parvaldnieks kopa ar pieaicinatiem dalibniekiem
veic identificéto risku noveértéSanu, nosakot risku raditaju, kas veidojas no Varbiitibas,

Ietekmes un Parvaldibas noveért€§juma punktu reizinajuma.

9. Varbitiba ir novert€§jums par iesp&jamo situacijas (apdraudéjumu) iestasanos
noteikta laika perioda. Novértgjuma punktu iedalijumu skat. tabula zemak:

Novértejums Raksturojums
(punktos)
1 maz iesp&jams, ka Sada situacija (apdraud@ums) istenosies
2 vid@ji iesp&jams, ka $ada situacija (apdraud&jums) Istenosies
3 loti iesp&jams, ka Sada situacija (apdraud€jums) istenosies

10. Ietekme ir nove@rtejums par iesp&jamas situacijas (draudu) iestasanas biitiskumu
noteikta laika perioda. Novértgjuma punktu iedalijumu skat. tabula zemak:

Novértéjums Raksturojums
(punktos)
1 apdraudéjumam ir maza ietekme uz datu subjektu un / vai pasvaldibu
2 apdraudéjumam ir vid€ja ietekme uz datu subjektu un / vai pasvaldibu
3 apdraudéjumam ir liela ietekme uz datu subjektu un / vai pasvaldibu
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11. Parvaldiba ir noveért€jums par esoSo izveidoto personas datu apstrades
aizsardzibas mehanismu, kas lauj I1dz minimumam samazinat tas trikumu negativo ietekmi
uz pasvaldibu. Noveértéjuma punktu iedalijumu skat. tabula zemak:

Novértéjums Raksturojums
(punktos)

1 Personas datu apstrades vadiba ir izveidota augstakaja Itmeni atbilstosi
labakajai praksei

2 Personas datu apstrades vadiba ir izveidota laba Iimeni, tomér vél ir
nepiecieSams veikt atseviskus uzlabojumus tas darbibai

3 Personas datu apstrades vadiba ir izveidota vidga Iimeni, kurai ir
nepiecieSams butiskus uzlabojumus tas darbibai.

4 Personas datu apstrades vadiba ir izveidota slikta Itmeni vai ta nemaz
nepastav vispar.

12. Informacijas sist€mas droSibas parvaldniekam ir pienakums sanaksmes laika
apkopot grupas dalibnieku Varbitibas, letekmes un Parvaldibas noveértgjuma raditajus un
péc vidgja aritmétiska tos ieklaut Risku registra (1.Pielikums “Informacijas resursu risku
registrs”).

13. Jo lielaks ir risku raditajs, jo informacijas resursu riska prioritate ir augstaka,
tadejadi, bitu nepiecieSsams papildus noteikt darbibas un kontroles pasakumus risku
mazinasanai un noversanai.

14. Informacijas sistémas drosibas riska raditaja pienemamais ITmenis ir 6 (sesi).
Gadijuma, ja riska raditajs parsniedz pienemamo Itmeni ir nepiecieSams nekavejosi sasaukt
atkartotu sanaksmi un péc iesp€jas tuvaka laika veikt pasakumus risku mazinasanai un
noveérsanai ta, lai risku raditajs neparsniegtu pienemamo Iimeni.

IV. Informacijas resursu risku vadiSana

15. Informacijas sist€mas droSibas parvaldnieks kopa ar pieaicinatiem dalibniekiem
atbilstosi Risku registra ieklautajiem riskiem un to risku raditajiem vienojas un nosaka no
Pa§valdibas puses veicamos iesp&jamos pasakumus risku mazinaSanai un noveérsanai.

16. Informacijas sistémas droSibas parvaldnieks Sagatavo sarakstu ar veicamajiem
pasakumiem risku mazinasanai un noveérsanai, nosakot atbildigas personas un to ievieSanas
terminus (2.Pielikums “Parskats par pasakumiem risku mazinaSanai un novérsanai”).

V. Informacijas resursu risku uzraudziba

17. Informacijas resursu risku uzraudzibu veic Informacijas sist€mas droSibas
parvaldnieks balstoties uz atbildigo personu par pasakumiem risku mazinasanai un
noveérsanai sniegto informaciju.

18. Informacijas sistémas drosibas parvaldniekam ir pienakums Risku registru un
Parskatu par pasakumiem risku mazinasanai un noverSanai iesniegt PaSvaldibas
izpilddirektoram, ka art regulari informét Pasvaldibas izpilddirektoru par risku mazinasanas
un noversanas veikto pasakumu norisi.
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19. Informacijas sist€émas drosibas parvaldnieks ne retak ka reizi gada veic atkartotu
Informacijas resursu risku identificeSanu, noveért€Sanu un vadibu. NepiecieSamibas
gadijuma, PaSvaldibas izpilddirektors, Informacijas sist€mas drosibas parvaldnieks var
ierosinat rikot atkartotu sanaksmi pirms augstak min&ta termina.

Domes prieksseédetajs Sergejs Maksimovs

1.Pielikums
“Balvu novada pasvaldibas
Informacijas sistemu drosibas riska parvaldibas plans”

BALVU NOVADA PASVALDIBAS
INFORMACIJAS RESURSU RISKU REGISTRS

Nr, | Informacijas resursu risku | o v | jetekme | Parvaldiba | RISKY
nosaukums (raksturojums) raditajs
1.
2.
3.
Domes priekssedetajs Sergejs Maksimovs
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Informacijas sistemu drosibas riska parvaldibas plans

BALVU NOVADA PASVALDIBAS

2.Pielikums

“Balvu novada pasvaldibas
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PARSKATS PAR PASAKUMIEM RISKU MAZINASANAI UN NOVERSANALI

Nr.

Pasakuma apraksts

Termin$

Atbildiga
amatpe rsona

W=

Domes prieksseédetajs

Sergejs Maksimovs
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