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BALVU NOVADA PASVALDIBA

BALVU NOVADA DOME

Reg Nr 90009115622., Bérzpils iela 1A, Balvi, Balvu novads, LV-4501,
talrunis +371 64522453, e-pasts: dome@balvi.lv

Balvos
APSTIPRINATI
ar Balvu novada domes
2026.gada 17.septembra
lémumu (prot. Nr. 20, 5.§)
NOTEIKUMI
2026.gada 17.septembri Nr. 7/2026

Sifresanas un atslégu parvaldibas noteikumi

Izdoti saskanda ar Valsts parvaldes iekartas likuma 72.panta pirmo dalu,
Pasvaldibu likuma 50.panta pirmo daju,

Nacionadlas kiberdrosibas likumu,

Ministru kabineta 2024. gada 25. jinija noteikumu Nr. 397

., Minimalas kiberdroSibas prasibas” 21.punktu

1. Visparigie jautajumi

1.1. Balvu novada pa$valdibas Sifrésanas un atslégu parvaldibas noteikumi (turpmak —
noteikumi) izstradati, pamatojoties uz Nacionalas kiberdroSibas likumu un citiem Latvijas
Republika speka eso$ajiem normativajiem aktiem, saskana ar Balvu novada paSvaldibas 2022.gada
24 februari apstiprinato Informacijas droSibas politiku (apstiprinata ar Balvu novada domes
2022.gada 24.februara lémumu Nr.6., 39.8), lai noteiktu Balvu novada pasvaldibas informacijas
sist€tmas droSibas tiesiskas, tehniskas un organizatoriskas pamatprasibas, kas jaievéro Balvu
novada pasvaldibas informacijas sistemu lietotajiem un citam personam, kuras ir atbildigas par
Balvu novada pasvaldibas informacijas sist€émas droSibu vai lieto to gan stradajot klatien€, gan
attalinati.

1.2. So noteikumu mérkis ir noteikt $ifréSanas un §ifréSanas atslégu parvaldibas kartibu
Balvu novada pasvaldiba, nodroSinot SifréSanas atslégu droSibu un integritati, lai aizsargatu
konfidencialus datus un informaciju pret nesankcionétu piekluvi, izpauSanu, modificéSanu vai
launpratigu izmantoSanu.

2. Noteikumu darbibas joma

2.1. Sie noteikumi attiecas uz visam Balvu novada pa$valdibas informacijas sistémam un
tehnologiskajiem  risingjumiem,  tostarp  informacijas  tehnologiju  infrastruktiru,
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lietojumprogrammam, informacijas sistémam, datu apstrades un glabasanas risinajumiem, ka art
citiem tehniskajiem Iidzekliem, kuros tiek izmantota SifréSana vai veikta Sifré€Sanas atslégu
parvaldiba.

2.2. Sie noteikumi apkopo ieteicamas un labakas prakses §ifré$anas un §ifréSanas atslégu
drosai un efektivai parvaldibai, aptverot tehniskos, operativos, administrativos un vadibas
procesus, un nodro$ina vienotu pieeju SifréSanas atslégu parvaldibai Balvu novada pasvaldiba
atbilstosi iestades darbibas vajadzibam un normativo aktu prasibam.

3. Atbildiba un pienakumi SifréSanas un SifréSanas atsléegu parvaldibas procesa

3.1.  Sifrésanas un $ifréSanas atslégu parvaldibas procesa iesaistito personu lomas un
pienakumi tiek noteikti, lai nodroSinatu Sifr€Sanas risinajumu un atslégu parvaldibas prasibu
savlaicigu, nepartrauktu un efektivu ievieSanu, uztur€Sanu un uzraudzibu Balvu novada
pasvaldiba.

3.2.  Datorsistemu un datortikla administrators ir atbildigs par:

3.2.1. sifréSanas un SifréSanas atslégu parvaldibas prasibu ievieSanu Balvu novada
pasvaldiba;

3.2.2. sifréSanas atslégu izveidi, glabasanu, izplatiSanu, atjaunosanu un droSu
iznicinasanu atbilstosi Siem noteikumiem un informacijas drosibas prasibam.

3.3.  Atbildiga persona ir atbildiga par:

3.3.1. SifréSanas noteikumu ievérosanas nodroSinasanu Balvu novada pasvaldiba;

3.3.2. sifréSanas un SifréSanas atslégu parvaldibas procesu apstiprinasanu un to atbilstibas
nodros$inasanu informacijas dro§ibas prasibam;

3.3.3. Datorsistéemu un datortikla administratora darba koordingSanu Sifré€Sanas
risindjumu ievie$ana, uzturéSana un uzraudziba;

3.3.4. 1émumu par resursu pieskirSanu SifréSanas risinajumu ievieSanai un uzturéSanai
saskanoSanu ar Balvu novada pasvaldibas vadibu.

3.4. Kiberdrosibas parvaldnieks ir atbildigs par:

3.4.1. konsultaciju sniegSanu informacijas tehnologiju vaditajam par izmantojamajam
kriptografijas metodeém, algoritmiem un SifréSanas risinajumiem;

3.4.2. SifréSanas un SifréSanas atslégu parvaldibas procesa konstatéto triikumu un droSibas
raditaju izvertéSanu, ka ari korig€joso un preventivo pasakumu izstradi un ierosinasanu, ja tas
nepiecieSams.

4. Noteikumi par SifréSanu un SifréSanas atslegu parvaldibu

4.1.  Balvu novada paSvaldiba nodroSina datu aizsardzibu, izmantojot SifréSanu datu
glabasanas un apstrades laika, ka arT datu parraides procesa, lai noverstu nesankcionétu piekluvi,
datu izpauSanu vai launpratigu izmantosanu.

4.2.  Datu sifrésanas noteikumi datu miera stavoklt ir sekojosi:

4.2.1. Darbstacijam, serveriem un parnésajamiem datu nesgjiem, kuros tiek glabati vai
apstradati Balvu novada paSvaldibas dati, ir jabiit aizsargatiem ar $ifréSanas risinajumiem,;

4.2.2. Windows operétajsistemas ierices pec iesp&jas tiek izmantota pilna diska SifréSana,
izmantojot BitLocker, visiem ieks§€jiem cietajiem diskiem (HDD/SSD);
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4.2.3. MacOS operéetajsist€mas ieric€s pec iespejas tiek izmantota FileVault pilna diska
SifréSana visiem iek$gjiem cietajiem diskiem (HDD/SSD);

4.2.4. Argjie datu nesgji (tostarp USB zibatminas, argjie HDD un SSD diski), kuros tiek
glabati Balvu novada pasvaldibas dati, tiek Sifréti, izmantojot iestades apstiprinatus SifréSanas
rikus;

4.2.5. Nesifreétu argjo datu nes€ju izmantoSana Balvu novada pasSvaldibas darbiba ir
aizliegta;

4.2.6. Parvadajot vai nododot argjas atminas ierices, ir janodroSina, ka tas ir pilniba
Sifrétas, un, ja iesp&jams, papildus jaizmanto paroles aizsardziba vai citi droSibas risinajumi,
tostarp $ifréti konteineri vai arhivi;

4.2.7. Sifrésanas risinajumi tiek parvalditi centralizéti, un lietotajiem nav tiesibu patvaligi
deaktivizet, apiet vai mainit SifréSanas iestatijumus.

4.3.  Datu Sifrésanas noteikumi datu parraides laika ir sekojosi:

4.3.1. Visam informacijas sisttmam, lietojumprogrammam un pakalpojumiem, kas
nodroSina datu parraidi tikla, ir jaizmanto droSa Sifré€Sana, balstoties uz atbalstitam un dro$am
tehnologijam,;

4.3.2. Tikla savienojumos péc iesp€jas tiek izmantota vismaz TLS 1.2 vai jaunaka
protokola versija; nedroSu vai novecojusu protokolu (tostarp SSL, TLS 1.0 un TLS 1.1)
izmanto$ana nav pielaujama, iznemot gadijumus, kad ir sanemta informacijas tehnologiju vaditaja
rakstiska atlauja;

4.3.3. Virtualo privato tiklu (VPN) risinajumi tiek konfiguréti atbilstoSi atzitajam
kriptografijas labas prakses rekomendacijam, nodrosinot drosu §ifréSanu, droSus atslégu apmainas
algoritmus un stipru autentifikaciju;

4.3.4. Konfidencialas vai sensitivas informacijas apmaina elektroniska pasta sazina tiek
veikta, izmantojot SifréSanu, lai nodroSinatu informacijas konfidencialitati, integritati un
autentiskumu;

4.3.5. Savienojumos ar treSo puSu pakalpojumiem un integracijam, tostarp API un datu
apmainas kanaliem, ir jaizmanto tikai drosSi protokoli ar atbilstoSu SifréSanu;

4.3.6. Nesifrétu vai nedroSu protokolu, tostarp HTTP, FTP un Telnet, izmantoSana ir
aizliegta;

4.3.7. Visi izmantotie §ifréSanas mehanismi tiek regulari parskatiti un, ja nepiecieSams,
atjauninati, lai nodroSinatu atbilstibu aktualajam informacijas droSibas prasibam un labakajai
praksei.

4.4.  Sifresanas atslégu parvaldibas noteikumi ir sekojosi:

4.4.1. Balvu novada paSvaldiba tiek nodroSinata droSa autentifikacijas un Sifré€Sanas
atslégu parvaldiba visa to dzives cikla;

4.4.2. Visi piekluves markieri, kriptografijas atslégas, API atslégas un paroles tiek
glabatas tikai iestades apstiprinata parolu un atslegu glabatuve;

4.4.3. Piekluves datu un SifréSanas atslegu ieklauSana lietojumprogrammu pirmkodos,
konfiguracijas failos vai skriptos ka brivi pieejamas vertibas ir aizliegta;

4.4.4. Sifresanas atslégas lietojumprogrammas tiek nodro$inatas, izmantojot vides
mainigos vai lidzvertigus droSus mehanismus, un nepiecieSamibas gadijuma tiek izmantoti drosi
pieprasijumi atslégu iegtiSanai;

4.4.5. Piekluves datu izmantoSana lietojumprogrammas vai skriptos ir pielaujama tikai ar
droSu mehanismu palidzibu, kas nodrosina datu aizsardzibu pret nesankcionétu piekluvi;
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4.4.6. Piekluve SifréSanas atslegam un piekluves markieriem tiek pieskirta tikai
autoriz€tiem lietotajiem vai sist€mu procesiem, ieveérojot nepiecieSamibas zinat principu;

4.4.7. Sifrésanas atslégas un piekluves markieri tiek regulari parskatiti un nekavéjoties
mainiti gadijumos, kad pastav aizdomas par to kompromitaciju vai ir konstatets drosibas incidents.

Domes priekssédetajs Janis Trupovnieks
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