=
\

%

BALVU NOVADA PASVALDIBA

BALVU NOVADA DOME

Reg.Nr 90009115622., Bérzpils iela 1A, Balvi, Balvu novads, LV-4501,
talrunis +371 64522453, e-pasts: dome@balvi.lv

Balvos
APSTIPRINATI
ar Balvu novada domes
2026.gada 17.septembra
lémumu (prot. Nr. 20, 6.§)
NOTEIKUMI
2026.gada 17.septembr1 Nr. 8/2026

Kiberdrosibas incidentu parvaldibas noteikumi

Izdoti saskanda ar Valsts parvaldes iekartas likuma 72.panta pirmo dalu,
Pasvaldibu likuma 50.panta pirmo dalu,

Nacionalas kiberdrosibas likumu,

Ministru kabineta 2024. gada 25. jinija noteikumu Nr. 397

,»Minimalas kiberdrosibas prasibas” 21.punktu

1. Visparigie jautajumi

1.1. Balvu novada pasvaldibas KiberdroSibas incidentu parvaldibas noteikumu
(turpmak — noteikumi) ir izdoti, saskana ar Balvu novada pasvaldibas 2022.gada 24.februari
apstiprinato Informacijas droSibas politiku (apstiprinata ar Balvu novada domes 2022.gada
24 februara léemumu Nr.6., 39.8). Noteikumu mérkis ir noteikt Balvu novada pasvaldibas gatavibu
savlaicigi atklat, identific&t, reagét uz, ierobezot un atgiitics no kiberdrosibas incidentiem, ka art
nodroS$inat vienotu un sistematisku pieeju kiberdros$ibas incidentu parvaldibai, ieverojot Latvijas
Republika spéka esoSos normativos aktus, tostarp Nacionalas Kiberdrosibas likumu, ka ari
Ministru kabineta noteikumus Nr. 397 “Minimalas kiberdrosibas prasibas”.

1.2.  Sie noteikumi nosaka kiberdrosibas incidentu identificésanas, validacijas un
klasifikacijas kartibu, veicot incidentu kategorizaciju atbilstosi to ietekmei uz Balvu novada
pasvaldibas informacijas sisttmam, informacijas aktiviem un darbibas nepartrauktibu, ka ari
paredz incidentu risinaSanas prioritaSu noteikSanu un koordinétu ricibu incidentu seku un ietekmes
efektivai noveérSanai.

1.3.  So noteikumu mérkis ir reglament&t kiberdrosibas incidentu parvaldibas procesus
Balvu novada pasvaldiba, tostarp:

1.3.1. reag€Sanu uz iesp&jamu vai faktisku kiberdrosibas incidentu;

1.3.2. incidenta identific€Sanu un validaciju;

1.3.3. kiberdrosibas incidentu klasifikaciju;
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1.3.4. incidenta risinaSanas un seku novérSanas pasakumu istenosanu;

1.3.5. eskalacijas un zinosanas kartibu atbilstos$i normativo aktu prasibam;

1.3.6. incidenta seku mazinasanas pasakumus;

1.3.7. digitalo pieradijumu saglabasanu un aizsardzibu;

1.3.8. incidenta pirmc€lona analizi;

1.3.9. pécincidenta analizi;

1.3.10. koriggjoso un preventivo darbibu noteik$anu un ieviesanu.

1.4.  Sajos noteikumos lietotie termini atbilst Latvijas Republika speka esosajos
normativajos aktos noteiktajai terminologijai, tai skaita Nacionalas kiberdrosibas likuma, Ministru
kabineta noteikumos Nr. 397 un citos ar kiberdroSibu un personas datu aizsardzibu saistitajos
normativajos aktos, ja $ajos noteikumos nav noteikts citadi.

1.5. Kiberdrosibas incidents — noteikts kiberdrosibas notikums vai vairaku
kiberdroSibas notikumu kopums, kas ir izraisijis vai ar augstu varbiitibu var izraisit negativu
ietekmi uz informacijas vai informacijas sistému konfidencialitati, integritati vai pieejamibu, ka
ar1 var ietekmét Balvu novada paSvaldibas darbibas nepartrauktibu vai personas datu aizsardzibu.

1.6. Kiberdrosibas notikums — identificéts vai konstatéts gadijums, kam ir potencials
ietekmét kiberdrosibu un kas rada risku informacijas vai informacijas sistému konfidencialitates,
integritates vai pieejamibas apdraud€jumam, bet nav izraisijis faktisku kait€jumu vai droSibas
parkapumu.

1.7.  Pieradijumu saglabasana — organiz€ts un kontrol€ts process, kura ietvaros visi ar
kiberdroSibas incidentu saistitie dati, zurnalfaili, sist€ému ieraksti, failu kopijas un cita butiska
informacija tiek savlaicigi identific€ta, saglabata, aizsargata un apstradata konfidenciali,
nodrosinot to integritati, nemainigumu un pieejamibu tikai pilnvarotam personam izmekleSanas,
audita, normativo aktu prasibu izpildes un iesp&jamu tiesisko procediru nodros§inasanai.

2. Noteikumu darbibas joma

2.1.  Sie noteikumi attiecas uz visiem Balvu novada pasvaldibas darbibas procesiem, ar
tiem saistitajam informacijas un komunikacijas tehnologijam, informacijas sistémam, digitalajiem
un fiziskajiem informacijas aktiviem, ka arl uz visiem cilvékresursiem, kas ir iesaistiti Balvu
novada pasvaldibas funkciju nodrosinasana, neatkarigi no nodarbinatibas formas vai darba izpildes
vietas.

2.2.  Noteikumu darbibas joma ir saistosa visiem Balvu novada pasvaldibas digitalajiem
resursiem, tostarp, bet ne tikai, informacijas sisttmam, datortehnikai, programmatirai,
lietojumprogrammam, datu bazém, tikla infrastruktirai, makonpakalpojumiem un datu glabasanas
risinajumiem, ka ar7 tiem fiziskajiem un logiskajiem resursiem, kuru darbiba vai traucjumi var
bitiski ietekmé&t Balvu novada pasSvaldibas darbibas nepartrauktibu, informacijas drosibu vai
personas datu aizsardzibu.

3. Atbildiba un pienakumi Kkiberdrosibas incidentu parvaldibas procesa

3.1.  Kiberdrosibas incidentu parvaldibas procesa iesaistito personu lomas, pienakumi
un atbildiba tiek noteikti, lai nodroSinatu savlaicigu, koordinétu un efektivu kiberdroSibas
incidentu atklasanu, izmekleSanu, seku mazinasanu un atkartosanas novérsanu, ievérojot Ministru
kabineta noteikumu Nr. 397 prasibas.

3.2.  Datorsistemu un datortiklu administrators ir atbildigs par:
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3.2.1. kiberdrosibas incidentu seku noverSanas pasakumu organiz&Sanu, Istermina
risinajumu TstenoSanu apdraud@jumu samazinasanai, incidentu pirmcélonu analizes veikSanu un
ilgtermina pasakumu ievieSanu atkartoSanas novérsanai,

3.3.  Balvu novada paSvaldibas darbinieki ir atbildigi par:

3.3.1. informacijas konfidencialitates nodrosinasanu kiberdro§ibas incidentu laika un p&c
tiem;

3.3.2. ar kiberdroSibas incidentiem saistito pieradijumu saglabasanu, aizsardzibu un
neizpausanu;

3.3.3. nepiecieSama atbalsta sniegSanu kiberdrosibas incidentu izmekl€Sanas procesa, tai
skaita informacijas sniegSanu un resursu pieskirSanu, ciktal tas ir attiecinams uz konkréto
darbinieku pienakumiem.

3.4. Kiberdrosibas parvaldnieks ir atbildigs par:

3.4.1. kiberdrosibas incidentu metriku regularu sagatavoSsanu un iesniegSanu Balvu
novada pasvaldibas vadibaij;

3.4.2. Balvu novada paSvaldibas darbinieku informésanu par kiberdrosSibas incidentu
zinoSanas kartibu un pieejamajiem sazinas kanaliem.

3.4.3. kiberdrosibas incidentu parvaldibas procesa vadibu, koordin€$anu un nepartrauktu
pilnveidoSanu;

3.4.4. noteikumu regularu parskatiSanu un aktualizéSanu, nodro$inot atbilstibu Ministru
kabineta noteikumu Nr. 397 prasibam un procesa efektivitates uzlaboSanu;

3.4.5. kiberdro§ibas incidentu regularu analizi un ar tiem saistito risku izvertéSanu
atbilstosi Balvu novada paSvaldibas risku registram;

3.4.6. kiberdrosibas incidentu simulaciju organizéSanu ne retak ka reizi gada, iesaistot
datorsistéemu un datortikla administratoru, lai nodrosinatu sagatavotibu kiberdrosibas incidentu
gadijumiem;

3.4.7. kiberdroSibas incidentu registréSsanu Balvu novada pasvaldibas kiberdrosibas
incidentu Zurnala;

3.4.8. kiberdrosibas incidentu izmekléSanu, analizes veikSanu un kontroles pasakumu
1stenoSanas koordin€sanu sadarbiba ar atbildigajam struktiirvienibam risku mazinasanai.

3.5.  Datorsistemu un datortiklu administrators ir atbildigs par:

3.5.1. nepiecieSama tehniska atbalsta sniegSanu kiberdro$ibas incidentu izmekleéSanas un
seku mazinaSanas procesa;

3.5.2. drosibas kontroles pasakumu stenoSanu pirms kiberdrosibas incidenta, ta laika un
péc ta, atbilstosi normativo aktu un So noteikumu prasibam.

4. Noteikumi par kiberdrosibas incidentu parvaldibu
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4.1. Kiberdrosibas incidentu parvaldibas process Balvu novada pasvaldiba ir izstradats,
lai nodro$inatu savlaicigu, koordinétu un sistematisku reag€Sanu uz visiem kiberdrosibas
incidentiem.

4.2.  Kiberdrosibas incidentu parvaldibas process ietver Sadus posmus:

4.2.1. kiberdrosibas incidenta identificE$anu;

4.2.2. incidenta apstiprinasanu un klasifikaciju,

4.2.3. eskalaciju un informacijas nodosanu atbildigajam personam,;

4.2.4. incidenta risinaSanu un ietekmes ierobezoSanu;

4.2.5. informacijas sist€mu un pakalpojumu atjaunosanu;

4.2.6. pecincidenta analizi un macibas.

4.3. Kiberdrosibas incidenti tiek identific€ti, izmantojot tehniskos drosibas risinajumus
un organizatoriskos pasakumus, tostarp, bet ne tikai, ielauSanas atklasanas sist€mas, droSibas
informacijas un notikumu parvaldibas risinajumus, antivirusu programmatiiru, droSibas operaciju
centru pazinojumus, ka ar1 darbinieku zinojumus.

4.4. Balvu novada pasvaldiba nodroSina, ka informacijas sist€émas sp&j generét
notikumu zurnalus un citus datus, kas ir nepiecieSami kiberdroSibas incidentu savlaicigai
identific€Sanai, analizei un novérsanai.

4.5. Balvu novada paSvaldibas darbiniekiem ir pienakums nekav€joties zinot par
konstatétiem vai aizdomigiem kiberdroSibas notikumiem vai incidentiem, neatkarigi no darbinieka
tehniskajam zinasanam.

4.6.  Par kiberdro$ibas incidentiem vai notikumiem darbinieki zino, izmantojot sadus
sazinas kanalus:

4.6.1. elektroniska pasta adresi - dome@balvi.lv un it@balvi.lv .

4.6.2. zvanot atbildigajai personai, datorsistému un datortikla administratoram — +371-
26468947;

47. IT wvaditajs par konstat€tu kiberdrosibas incidentu informé Kiberdrosibas
parvaldnieku.

4.8.  Kiberdro$ibas parvaldnieks registré visus kiberdros§ibas incidentus Balvu novada
pasvaldibas kiberdrosibas incidentu Zurnala.

4.9. Péc incidenta identificeSanas tiek apkopota un saglabata ar incidentu saistita
informacija, tostarp:

4.9.1. incidenta konstatéSanas datums un laiks;

4.9.2. incidenta notikSanas datums un laiks (ja zinams);

4.9.3. incidenta veida kods;

4.9.4. visparigs incidenta apraksts;

4.9.5. iespgjamie c€loni un kompromitésanas indikatori;

4.9.6. incidenta ietekmes novertéjums;

4.9.7. incidenta nozimiguma atzime;

4.9.8. zinoSanas statuss kompetentajam institlicijam;

4.9.9. incidenta risinaSanas statuss.

4.10. Kiberdro$ibas incidenti tiek klasificéti péc veida, izmantojot incidentu kodus
saskana ar So noteikumu pielikumu.

4.11. KiberdroS$ibas incidenta ietekme tiek novertéta pec ietekmes pakapes un nodoma.

4.12. Peéc ietekmes smaguma pakapes incidenti tiek klasificeti ka:

4.12.1.  Kritiski;

4.12.2. augsti;
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412.3.  vidgji;

412.4.  zemi.

4.13. P&c nodoma kiberdros§ibas incidenti tiek iedaliti launpratigos, nejausos vai dabiskas
izcelsmes incidentos.

4.14. Datorsistému un datortikla administrators un Kiberdrosibas parvaldnieks kopigi
noverté incidenta nozimigumu saskana ar Ministru kabineta noteikumu Nr. 397 prasibam.

4.15. Visi kiberdrosibas incidenti tiek apstradati konfidenciali, nodro$inot informacijas
pieejamibu tikai pilnvarotam personam.

4.16. Incidentu eskalacija tiek veikta atbilstos$i incidenta ietekmes ITmenim un
noteiktajiem reakcijas terminiem.

4.17. Nozimigu kiberdros$ibas incidentu gadijuma KiberdroSibas parvaldnieks nodroSina
zinoSanu CERT.LV normativajos aktos noteiktajos terminos un forma, izmantojot droSu
elektronisko parakstu.

4.18. Kiberdrosibas parvaldnieks koordin€ pasakumus kiberdroSibas incidenta
novertésanai, izoléSanai un seku mazinasanai.

4.19. Incidenta risinaSanas ietvaros var tikt ierobezota piekluve sistémam, atvienotas
iekartas vai apturéta datu pliisma, lai noverstu incidenta izplatiSanos.

4.20. Ar incidentu saistitie pieradfjumi tiek savakti, saglabati un aizsargati, nodrosinot to
integritati un pieejamibu izmekl€Sanas vajadzibam.

4.21. Pec incidenta ietekmes ierobezosanas tiek veikti pasakumi ietekméto sisteému,
pakalpojumu un datu atjaunosanai.

4.22. Atjaunosanas pasakumi ietver ievainojamibu novérSanu, sist€mu testéSanu,
piekluves atjaunosanu un datu atjaunoSanu no rezerves kopijam.

4.23. Pé&c katra kiberdrosibas incidenta tiek veikta pécincidenta analize ne vélak ka piecu
darbdienu laika p€c incidenta atrisinaSanas.

4.24. Analizes rezultati tieck dokumentéti kiberdroSibas incidentu Zurnala un izmantoti
preventivo pasakumu, kontroles uzlabojumu un darbinieku apmacibu planosSanai.

Domes priekssédetajs Janis Trupovnieks
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