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BALVU NOVADA PASVALDIBA

BALVU NOVADA DOME

Reg.Nr 90009115622., Bérzpils iela 1A, Balvi, Balvu novads, LV-4501,
talrunis +371 64522453, e-pasts: dome@balvi.lv

Balvos
APSTIPRINATI
ar Balvu novada domes
2026.gada 17.septembra
lémumu (prot. Nr. 20, 7.§)
NOTEIKUMI
2026.gada 17.septembr1 Nr. 9/2026

Kiberdrosibas risku parvaldibas noteikumi

Izdoti saskanda ar Valsts parvaldes iekartas likuma 72.panta pirmo dalu,
Pasvaldibu likuma 50.panta pirmo dalu,

Nacionalas kiberdrosibas likumu,

Ministru kabineta 2024. gada 25. jinija noteikumu Nr. 397

,»Minimalas kiberdrosibas prasibas” 21.punktu

1. Visparigie jautajumi

1.1. Balvu novada pasvaldibas Kiberdrosibas risku parvaldibas noteikumi (turpmak —
noteikumi) izstradati, pamatojoties uz Nacionalas kiberdrosibas likumu un citiem Latvijas
Republika speka esoSajiem normativajiem aktiem, saskana ar Balvu novada paSvaldibas 2022.gada
24 februari apstiprinato Informacijas droSibas politiku (apstiprinata ar Balvu novada domes
2022.gada 24.februara lémumu Nr.6., 39.8), lai noteiktu Balvu novada pasvaldibas informacijas
sistémas droSibas tiesiskas, tehniskas un organizatoriskas pamatprasibas, kas jaievéro Balvu
novada pasvaldibas informacijas sistému lietotajiem un citam personam, kuras ir atbildigas par
Balvu novada paSvaldibas informacijas sist€émas droSibu vai lieto to gan stradajot klatieng, gan
attalinati.

1.2. So noteikumu mérkis ir noteikt kartibu, kada Balvu novada pasvaldiba isteno
informacijas tehnologiju un kiberdrosibas risku parvaldibu, nodro§inot savlaicigu risku
identific€Sanu, izvert€Sanu, mazinasanu un uzraudzibu, lai aizsargatu iestades biitiskos resursus,
nodroSinatu informacijas un informacijas sistému konfidencialitati, integritati un pieejamibu, ka
ar1 veicinatu nepartrauktu un ilgtsp&jigu iestades darbibu.

1.3. So noteikumu izpratné risks ir jebkur§ iespéjams nakotnes notikums vai apstaklu
kopums, kas var negativi ietekmet Balvu novada pasvaldibas sp&ju sasniegt tam noteiktos meérkus,
pildit normativajos aktos noteiktas funkcijas vai nodroSinat informacijas tehnologiju un
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informacijas sistému droSu un nepartrauktu darbibu. Risku parvaldibas process ietver risku
identific€Sanu, analizi, novértésanu, apstradi un uzraudzibu, un tiek pieme&rots kiberdrosibas
konteksta, lai identific€tu un parvalditu riskus, kas saistiti ar informacijas un informacijas sisteému
konfidencialitates, integritates un pieejamibas apdraudéjumu, ka arT ar Balvu novada pasvaldibai
piederoso aktivu aizsardzibu.

2. Noteikumu darbibas joma

2.1.  Sie noteikumi attiecas uz visam Balvu novada pasvaldibas struktiirvienibam,
darbiniekiem, amatpersonam un arpakalpojumu sniedzgjiem, ciktal tie ir iesaistiti informacijas
tehnologiju, informacijas sistému vai ar kiberdros$ibu saistitu procesu Istenosana.

2.2. Noteikumi tiek piem@roti visiem procesiem, resursiem un aktiviem, kas tiek
izmantoti Balvu novada paSvaldibas darbibas nodroSinasanai, tostarp informacijai, informacijas
sistémam, tehnologiskajai infrastruktiirai un ar tam saistitajiem pakalpojumiem.

2.3. Noteikumu prasibas ir saistoSas neatkarigi no informacijas sist€ému izvietoSanas
vietas, tehnologiska risinajuma vai parvaldibas modela.

3. Atbildiba un pienakumi kiberdrosibas risku parvaldibas procesa

3.1. Katrs Balvu novada pasvaldibas darbinieks un amatpersona savas kompetences
ietvaros ir atbildigs par kiberdroSibas risku un apdraud€jumu apzinasanos un $o noteikumu prasibu
ievéroSanu ikdienas darba procesa. Konstat€jot vai pamatoti pienemot iesp&jamu kiberdrosibas
apdraudéjumu, par to nekav€joties tiek informéts tieSais vaditajs vai informacijas tehnologiju
struktiirvieniba turpmakai izveértéSanai un nepiecieSamo pasakumu veikSanai.

3.2.  Par informacijas tehnologiju un kiberdrosibas risku parvaldibu Balvu novada
pasvaldiba atbildigais riska ipasSnieks ir datorsistéemu un datortikla administrators, kurs
nodroSina risku parvaldibas procesa IstenoSanu un koordin€Sanu.

3.3. Datorsistemu un datortikla administrators ir atbildigs par informacijas
tehnologiju un kiberdros$ibas risku identificéSanu, pastavigu uzraudzibu un regularu parskatisanu,
ka arT par risku novertéSanas procesa organizé€Sanu un risku noveérté€Sanas parskatu sagatavosanu.
Datorsistemu un datortikla administrators pienem [@mumus par piemérotakajam risku
parvaldibas iesp&jam, nodrosSina efektivu kontroles pasakumu ievieSanu risku mazinasanai un
inform€ operacionalo direktoru par konstatétajiem riskiem un risku novertéSanas rezultatiem.

3.4. Atbildiga persona nodroSina risku parvaldibas procesa atbalstu, pieskirot
nepieciesamos resursus risku parvaldibas pasakumu istenos$anai. Atbildiga persona pienem
lémumus par risku parvaldibas iesp&jam un riska ipaSnieka noteikSanu, ka art uznemas atbildibu
par pienemto risku parvaldibas [émumu IstenoSanu savas kompetences ietvaros.

3.5. Kiberdrosibas parvaldnieks sniedz atbalstu datorsisttmu un datortikla
administratoram kiberdrosibas risku identificéSana un risku noveértésanas procesa, piedalas risku
parvaldibas iesp&ju izvertésana un sniedz priekslikumus efektivu kontroles pasakumu ievieSanai
un to efektivitates meériSanai. Kiberdro§ibas parvaldnieks regulari informé datorsistému un
datortikla administratoru par jauniem draudiem vai riskiem, kas var biitiski ietekmét Balvu novada
pasvaldibas darbibu.
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4. Noteikumi par kibedrosibas risku parvaldibas procesu

4.1.  Balvu novada pasvaldiba isteno risku parvaldibas ietvaru, nodrosinot ta atbilstibu
speka esoSajiem normativajiem aktiem un efektivitati, ka art riska vadibas procesa integraciju
iestades darbiba. Ietvars balstas uz septiniem galvenajiem riska vadibas procesa posmiem, kas
definéti starptautiska standarta ISO/IEC 27005 prasibas, un nodroSina sistematisku risku
identific€sanu, noverteésanu, apstradi un uzraudzibu.

4.2.  Lai veiktu efektivu riska novertéSanu, tiek noteikts ar risku saistitais konteksts, kas
lauj veikt visaptverosu noveértejumu. Sis konteksts ietver aktivu identificé$anu un klasifikaciju, ka
arT organizacijas darbibas vidi, tostarp fiziskos, logiskos, administrativos, publiskos un iek$€jos
aspektus.

4.3. Riska noveért€Sana ietver tris galvenos posmus: riska identific€Sanu, analizi un
kopgjo izverteSanu. Riska identificéSana tiek sistematiski identificéti un kategorizeti visi
potencialie riski, kas var apdraudét organizacijas mérkus, nemot véra gan ieks€jos, gan ar€jos
faktorus. Analizes posma tiek izvértéta katra riska varbiitiba un ietekme uz organizaciju,
izmantojot kvalitativu metodologiju un skalas no 1 Iidz 5, rezultata iegiistot riska Iimeni no 1 lidz
25, kas tiek klasificéts ka zems, vidgji-zems, vidéjs, vidgji-augsts vai augsts risks. Kopéja riska
novertésana tiek pienemti lémumi par to, kuri riski ir nepienemami un prasa aktivu risinaSanu, un
kuri riski ir pienemami noteiktajas pielaujamas robezas.

4.4.  Riska apstrades process ietver pienemtos lémumus un darbibu planoSanu attieciba
uz identificétajiem riskiem. Katram riskam tiek noteikta apraksta forma, prioritate, atbildiga
persona un termins. Datorsisttmu un datortikla administrators nodroSina riska apstrades plana
istenoSanu un izverté ta efektivitati. Organizacija var izmantot vairakus riska apstrades veidus,
tostarp riska noverSanu, samazinasanu, nodoSanu tresajai pusei, pienemsanu vai apzinatu riska
palielinasanu, vienlaikus nodroSinot normativo aktu un ligumsaistibu ievéroSanu. Visas riska
apstrades darbibas tiek dokumentétas risku registra, kas atrodas datorsistému un datortikla
administratora parzina, un tiek veikti nepiecieSamie pasakumi, lai nepienemamie riski tiktu
mazinati.

4.5. Uzraudziba un parskatiSana ir nepartrauktas darbibas, kas ietver planosanu, datu
vaksanu, analizi, rezultatu dokumentéSanu un atgriezeniskas saites sniegSanu. Tas nodroSina, ka
riski tiek pienacigi kontroléti, riska apstrades pasakumi ir efektivi un nepiecieSamibas gadijuma
tiek veikti pielagojumi, ja mainas organizacijas apstakli vai informacija. Kiberriski tiek parskatiti
vismaz reizi pusgada, ka ar1 péc bitiskiem kiberincidentiem vai ievérojamam izmainam IKT
infrastruktiira.

4.6. Visos riska vadibas procesa posmos tiek nodroSinata efektiva komunikacija un
konsultésanas ar iek§&jam un aréjam ieinteresétajam pusém. So pasakumu mérkis ir veicinat
izpratni par riska vadibas procesa bitibu, Iemumu pamatotibu un darbibu nepiecieSamibu, ka ar1
ieglit atgriezenisko saiti [Emumu pienemsSanai un riska apstrades pasakumu uzlaboSanai.

5. Nosleguma jautajums
5.1. Atzit par speku zaud€jusu Balvu novada pasvaldibas Informacijas sisteému droSibas

riska parvaldibas planu, kas apstiprinats ar Balvu novada domes 2022. gada 24. februara [émumu

“Par Informacijas sisteému droSibas riska parvaldibas plana apstiprinasanu” (sédes protokols Nr. 6,
41. 8).
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Domes priekSsedetajs Janis Trupovnieks
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